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Nao ha cuidado adequado sobre seus dados, sejam cadastrais ou de conexao a
internet
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Winfried (https://www1.folha.uol.com.br/fsp/cotidian/ff2804200703.htm)Hassemer

(https://www1.folha.uol.com.br/fsp/cotidian/ff2804200703.htm), renomado juiz alemao morto em

2014, usava a metafora de “cidadao de cristal” ao se referir a quem tinha seus
dados pessoais expostos, armazenados e tratados por agéncias publicas ou
privadas. Naquele momento, a Alemanha vivia o eco da decisdo do censo, de
1983, quando o seu Tribunal Constitucional referendou a politica de
protecdo de dados pessoais e consagrou a expressao “direito a

autodeterminacdo informacional”.

Desde entdo, houve indmeras normativas estrangeiras sobre politica de
protecao de dados pessoais. O Brasil, por exemplo, subscreveu as
Declaracoes de Antigua (2003), de Santa Cruz de la Sierra (2004) e do México
(2005). Ainda assim, o pais ainda nao tem regramento especifico para
protecao de dados na investiga¢ao criminal.

Mesmo a Lei Geral de Prote¢ao de Dados (LGPD)

(https://www1.folha.uol.com.br/mercado/2020/09/entenda-o-que-e-e-como-funciona-a-lei-geral-de-protecao-de-
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dados shtml), que entrou em vigor no Brasil no altimo 18 de setembro, deixou de
fora a protecao da inviolabilidade dos dados pessoais do cidaddo em matéria
penal.

Dados pessoais (https://www1.folha.uol.com.br/mercado/2020/09/lei-de-protecao-de-dados-pode-estrear-sem-

autoridade-de-fiscalizacaoshtml) integram a entidade de qualquer pessoa. Mais do que

tutelar a correcao deles, o Estado deve proteger sua confidencialidade e deve
delimitar, em tempos intrusivos e até distopicos como os atuais, como se
acessam tais dados. Hoje, no Brasil, em investigacdes penais o que ha é uma
“ndo protecao”, pois os dados pessoais —sejam cadastrais ou ndo— ndo tém
ambito de protecao definido.

Ja em 2014, notava-se passo importante para esse diagnostico. De fato, o
Marco Civil da Internet (Lei 12.965, de 2014) tornou possivel a quebra de
sigilo em situacdes de dados de acesso a conexdes (com o que se atinge o
"Internet Protocol"), ndo s para investiga¢cdes criminais, mas também para
casos extrapenais.

E, agora, a LGPD, que avancou em tantos aspectos fundamentais, excluiu de
seu ambito tanto a protecdo de dados referentes a “seguranca publica”
quanto a de “atividades de investigacao e repressio de infra¢des penais” (art.
4° 111, "a" e "d"). Foi por conta dessa omissao que o Parlamento instituiu
uma comissao de juristas para discutir os pontos de protecao de dados

(https://www1.folha.uol.com.br/opiniao/2020/09/0s-partidos-e-a-lei-geral-de-protecao-de-dados.shtml)€I11 cenarios

de persecucao penal.
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Hoje, de fato, essa esfera da personalidade de cada um est4 desprotegida.
Prova disso foi a decisdo, pelo STJ, no caso Marielle Franco

(https://wwwi1.folha.uol.com.br/folha-topicos/marielle-franco/), assassinada em marco de 2018, em

que se validou imposicao de fornecimento por uma empresa privada as
autoridades de persecucao penal de dados de acesso a internet por
amostragem. A decisdo da Justica incluiu situacoes de localizacao de
usuarios no periodo inclusive de até cinco dias apds o assassinato de Marielle
e de seu motorista, Anderson Gomes.

Se demoramos décadas a reconhecer que o direito a protecao de dados é
inerente ao exercicio da personalidade, e se enfim reconhecemos que a
protecao de dados integra o direito a autodeterminacdo informacional, por
que em matéria de investigacao penal, em que a intromissio no direito de
cada um é sabidamente a mais grave, titubeamos?

Hoje, o tal cidadao de cristal mais se parece com um cidadio nu. Nado ha
protecao adequada em matéria penal a seus dados, sejam cadastrais, sejam
de conexao a internet.

E paradoxal que, em tempos de evolucio tecnoldgica cada vez mais invasiva,
ainda se diga que dados cadastrais "nao tém cunho probatério”, e enfim, que
sdo meros dados. E inconcebivel que o arcabouco juridico erigido para a
protecdo de tais dados nao atinja os direitos envolvidos em matéria penal.

E urgente que se leve a sério a protecio dos dados pessoais em persecuc¢oes
penais, e se resolva a grave lacuna do art. 4°, III, "a" e "d", da Lei Geral de
Protecdo de Dados, protegendo o direito ao livre exercicio da personalidade
de todos.
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sua assinatura pode valer ainda mais

Vocé ja conhece as vantagens de ser assinante da Folha? Além de ter acesso a
reportagens e colunas, vocé conta com newsletters exclusivas (conheca aqui

(https: /login.folha.com.br/newsletter)). Também pode baixar nosso aplicativo gratuito na

Apple Store (https://apps.apple.com/br/app/folha-de-s-paulo/id943058711?

utm_source=materia&utm_medium=textofinal&utm_campaign=appletextocurto) OU 11ad Google Play

(https://play.google.com/store/apps/details?

id=br.com.folha.app&hl=pt_BR&utm_source=materia&utm_medium=textofinal&utm_campaign=androidtextocurto) Para

receber alertas das principais noticias do dia. A sua assinatura nos ajuda a
fazer um jornalismo independente e de qualidade. Obrigado!
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